
Настройка безопасной конфигурации браузера Firefox с

AdGuard, Duckduckgo и Tor-browser

Владимир

Наверное самое часто используемое приложение на любых типах компьютеров, у которых есть доступ в «Интернет» -

это браузер. Важно не только уметь им пользоваться, а также, знать основные параметры безопасности, чтобы

осознанно конфигурировать браузер с целью наиболее безопасной и приятной работы в сети «Интернет». Полностью не

рекомендуются к использованию браузеры «Yandex», «Chrome», «Safari» и подобные. Проверку безопасной

конфигурации можно осуществлять на сайте «Whoer».

Кроме этого, не рекомендуются к использованию поисковики «Yandex», «Google» и подобные. Так как они не безопасны,

следят за пользователями и фильтруют предоставляемую информацию пользователям. В итоге каждый человек

получает ограниченную по своему профилю информацию. Для безопасного и качественного поиска в сети

рекомендуются поисковики наподобие «Duckduckgo». Необходимо вести разработку и поддержку именно таких

поисковых систем.

Самый важный параметр безопасности - это правило сохранения «cookie». Необходимо четко понимать, что, если

сохранять «cookie», то у сайтов останется возможность таргетировать рекламу, следить за действиями и многое другое.

Как минимум, сохранять «cookie» необходимо до выхода из браузера, а лучше, если не планируется регистрироваться на

сайтах, их полностью отключить. Не нужно забывать о выключении сторонних «cookie» и удалении ненужных

исключений. Рекомендуется регистрироваться и хранить «cookie» до выхода на одном браузере, а посещать сайты, на

которых не требуется регистрироваться, на другом, где полностью запретить сохранение «cookie».

Не мало важным является политика хранения «Истории», лучше ее не сохранять вообще, все время удалять или

использовать приватный режим «Ctrl+Shift+P» для «FireFox».

Браузер «FireFox». Для того, чтобы отключить «WebRTC» для «FireFox» введите в адресной строке «about:config»,

затем через поиск найдите «media.peerconnection.enabled» и измените значение на «false». Не забудьте добавить в

«Adguard» нестандартные фильтры. Тогда можно забыть о рекламе даже в соц сетях. Для «России» рекомендуется

следующий список: «Английский фильтр», «Фильтр счетчиков и систем аналитики», «Фильтр виджетов социальных

сетей», «Фильтр раздражителей», «Русский фильтр», «RU AdList», «RU AdList: BitBlock», «RU AdList:

Counters». Необходимо обязательно, после добавления всех фильтров, нажать кнопку «Проверить обновления

фильтров» и выключить режим «Разрешить поисковую рекламу и собственные промо-акции сайтов».

Для защиты передаваемой информации и создания канала VPN рекомендуется использовать «Tor-browser». Для более

безопасной настройки системы рекомендуется к прочтению статья «Защищенное пребывание в сети и признаки

безопасных сетевых технологий (2xTor+TorBrowser+I2P+Tox)».

https://browser.yandex.ru/
https://browser.yandex.ru/
https://www.google.ru/chrome/browser/desktop/index.html
https://www.google.ru/chrome/browser/desktop/index.html
https://www.apple.com/ru/safari/
https://www.apple.com/ru/safari/
https://whoer.net/ru
https://whoer.net/ru
https://yandex.ru/
https://yandex.ru/
https://www.google.ru/
https://www.google.ru/
https://duckduckgo.com/
https://duckduckgo.com/
https://www.mozilla.org/ru/
https://www.mozilla.org/ru/
https://www.mozilla.org/ru/
https://www.mozilla.org/ru/
https://thesafety.us/what-is-webrtc
https://thesafety.us/what-is-webrtc
https://www.mozilla.org/ru/
https://www.mozilla.org/ru/
https://adguard.com/ru/welcome.html
https://adguard.com/ru/welcome.html
https://www.torproject.org/download/
https://www.torproject.org/download/
https://www.torproject.org/download/
https://malfis.gq/index.php/%D1%80%D0%B5%D0%BC%D0%B5%D1%81%D0%BB%D0%BE-%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B8/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8-%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/84-%D0%B7%D0%B0%D1%89%D0%B8%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5-%D0%BF%D1%80%D0%B5%D0%B1%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-%D1%81%D0%B5%D1%82%D0%B8-%D0%B8-%D0%BF%D1%80%D0%B8%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D1%85-%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B9-3xtor,2xtor-i2p-tox
https://malfis.gq/index.php/%D1%80%D0%B5%D0%BC%D0%B5%D1%81%D0%BB%D0%BE-%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B8/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8-%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/84-%D0%B7%D0%B0%D1%89%D0%B8%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5-%D0%BF%D1%80%D0%B5%D0%B1%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-%D1%81%D0%B5%D1%82%D0%B8-%D0%B8-%D0%BF%D1%80%D0%B8%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D1%85-%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B9-3xtor,2xtor-i2p-tox
https://malfis.gq/index.php/%D1%80%D0%B5%D0%BC%D0%B5%D1%81%D0%BB%D0%BE-%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B8/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8-%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/84-%D0%B7%D0%B0%D1%89%D0%B8%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5-%D0%BF%D1%80%D0%B5%D0%B1%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-%D1%81%D0%B5%D1%82%D0%B8-%D0%B8-%D0%BF%D1%80%D0%B8%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D1%85-%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B9-3xtor,2xtor-i2p-tox
https://malfis.gq/index.php/%D1%80%D0%B5%D0%BC%D0%B5%D1%81%D0%BB%D0%BE-%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B8/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8-%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/84-%D0%B7%D0%B0%D1%89%D0%B8%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5-%D0%BF%D1%80%D0%B5%D0%B1%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-%D1%81%D0%B5%D1%82%D0%B8-%D0%B8-%D0%BF%D1%80%D0%B8%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D1%85-%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B9-3xtor,2xtor-i2p-tox
https://malfis.gq/index.php/%D1%80%D0%B5%D0%BC%D0%B5%D1%81%D0%BB%D0%BE-%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B8/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8-%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/84-%D0%B7%D0%B0%D1%89%D0%B8%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5-%D0%BF%D1%80%D0%B5%D0%B1%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-%D1%81%D0%B5%D1%82%D0%B8-%D0%B8-%D0%BF%D1%80%D0%B8%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D1%85-%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B9-3xtor,2xtor-i2p-tox
https://malfis.gq/index.php/%D1%80%D0%B5%D0%BC%D0%B5%D1%81%D0%BB%D0%BE-%D0%B0%D0%B2%D1%82%D0%BE%D0%BC%D0%B0%D1%82%D0%B8%D0%BA%D0%B8/%D1%81%D1%82%D0%B0%D1%82%D1%8C%D0%B8/%D0%BE%D0%B1%D1%80%D0%B0%D0%B1%D0%BE%D1%82%D0%BA%D0%B0-%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8-%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D0%BE%D1%81%D1%82%D1%8C/84-%D0%B7%D0%B0%D1%89%D0%B8%D1%89%D0%B5%D0%BD%D0%BD%D0%BE%D0%B5-%D0%BF%D1%80%D0%B5%D0%B1%D1%8B%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5-%D0%B2-%D1%81%D0%B5%D1%82%D0%B8-%D0%B8-%D0%BF%D1%80%D0%B8%D0%B7%D0%BD%D0%B0%D0%BA%D0%B8-%D0%B1%D0%B5%D0%B7%D0%BE%D0%BF%D0%B0%D1%81%D0%BD%D1%8B%D1%85-%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D1%85-%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B9-3xtor,2xtor-i2p-tox





