HacTpoiika 6e3onacHoil KoHpurypauuu opaysepa Firefox c
AdGuard, Duckduckgo u Tor-browser

Bragumup

HaBepHOe caMoe 9acTo HCII0JIb3yeMoe IIPHJIO)KeHHe Ha JIFOOBIX THIIaX KOMIIbIOTEPOB, Y KOTOPBIX eCTh 0CTYII B « AHTEpHeT» -
3TO 6paysep. Ba>KHO He TOJIBKO YMeThb MM I10JIb30BaThCs, a TaK)Ke, SHATh OCHOBHBIE ITapaMeTPhI 6€30IIaCHOCTH, YTOOBI
0CO3HaHHO KOHQUIYPHUPOBATEH 6pays3ep C I1eIb0 HauboJlee 6€30IIacHOM U IIPUATHOM paboThl B ceTH «HHTepHEeT». II0JTHOCTHIO He
PeKoMeHAYIOTCS K UCII0Ib30BaHUIo 6pay3ephl «Yandex», «Chrome», «Safari» v mofgo6ubIe. [IpoBepKy 6e30I1acHOM
KOHQUIypaIiiy MOKHO OCYIIeCTBJISATE Ha caiiTe «Whoer».

KpoMe 3TOro, He peKOMEeHAYIOTCS K HCII0JIb30BaHUIO IIOMCKOBUKY «Yandex», «Google» 1 11o/jo06HbIe. Tak KaK OHU He 6e30I1aCHBI,
CJIeJIAT 3a IT0JIb30BaTe/IsIMA U QUIBTPYIOT IIPeJ0CTaB/IsIeMyI0 HHGOPMAITHIO IT0/Ib30BaTe/sIM. B MTOTe KasK/[bIi deJ0BeK
II0JIy4aeT OTPaHUYEHHYIO 110 CBOeMY IPoQu/I0 HHGOopMaIHIo. /11 6e30I1aCHOT0 M Ka4eCTBEHHOI'O IIOMCKA B CETH
PeKXOMeHAYIOTCS IIOUCKOBUKU Hanoooue «Duckduckgo». Heo6xonumo BecTH paspaboTKy U IOHEPKKY UMEHHO TaKUX
TIOMCKOBBIX CHCTEM.

CaMbI#t Ba)KHBIH ITapaMeTp 6e30I1aCHOCTH - 3TO IIPABUJIO COXpaHeHUs «cookie». Heo6X0IUMO UYeTKO IIOHUMATh, UTO, eCIH
COXpaHATEH «cooKie», TO y caliTOB 0OCTaHeTCsI BO3MOYKHOCTh TapreTHUPOBaTh peKyIaMy, CIeIUTh 3a IeACTBUSIMHU U MHOTO€ JIpyToe.
Kaxk MUHHMYM, COXpaHATh «cookie» He06X0IMMO /10 BEIX0OZia U3 6paysepa, a JIydllle, eC/IM He IUIaHUPYeTCs peTUCTPUPOBATHCS Ha
caHTax, UX IT0JTHOCTBIO OTKIIOUUTD. He HYKHO 3a6hIBAaTh O BEIKJIIOUEHUH CTOPOHHUX «CO0Kie» U yIaJleHuN HEHY>KHBIX
HUCKJIIOUeHUH. PeKOMeH/yeTCsl PeTUCTPHUPOBAThLCS U XPaHUTE «cookie» 10 BBIXOZIa Ha OTHOM Gpay3epe, a IIoceliaTh CaliThl, Ha
KOTOPBIX He Tpe6GyeTcss PerUCTPHUPOBAThCS, Ha APYTOM, I7ie II0JTHOCTHIO0 3alIpeTUTh coXpaHeHUe «cookie».

He Mas10 Ba)KHBIM SIBJISIETCS ITOJINTHKA XpaHeHUsI « ICTOpHM», JIyUIlle ee He COXPAaHATH BOOOIIle, BCe BpeMsI yajIsiTh HUIH
UCII0JIb30BaTh IIpUBATHBIN peskuM «Ctrl+Shift+P» 1 «FireFox».

Bpaysep «FireFox». /l;1s1 TOTO, UTO6BI OTK/II0UUTE «WebRTC» m1s «FireFox» BBeiuTe B afjpecHOM cTpoKe «about:config»,

3aTeM uepes IIOMCK HaliuTe «media.peerconnection.enabled» u n3menuTe sHaueHue Ha «false». He 3a6ynbTe 106aBUTH B
«Adguard» HecTaHZapTHBIE QUIBTPHL. TOIa MOXKHO 3a6BITh 0 peKIaMe Jla’ke B COL] ceTsX. /Iy «POCCHH» PeKOMEeH/IyeTCs.
CJIeIyIOIIMH CITMCOK: «AHIVIHMCKUH QHUIBTP», «PHILTP CYETYHKOB H CHCTEM aHAIUTHKH», «@HIBTP BUAPKETOB COIHAIBHBIX
ceTeil», «PUIBTP pa3fpakuresiei», «Pycckuii puabTp», «RU AdList», «RU AdList: BitBlock», «<RU AdList:

Counters». Heo6xouMO0 06513aTeIbHO, II0CJIEe JoOaBIeHHs BCeX QHUIBTPOB, HAKaTh KHOIIKY «IIpOBEpHTH 00HOBJIEHHSA
JIBTPOB» U BBHIKIIOUUTE PeKUM «Pa3penIuTh MOUCKOBYIO peKIaMy M COOCTBEHHbIEe IIPOMO-aKIHH CAHTOB».

JJ1s1 3a1TUTEI IlepeilaBaeMoX HHGOPMaIlUHU U Co3iaHus KaHasta VPN peKkoMeH/IyeTcsl UCII0Ib30BaTh «Tor-browser». /Iyt 6osiee
6e3011acHOM HACTPOMKHU CUCTEMBI PEKOMEHYETCS K IIPOYTEHHIO CTaThs «3alllUIIleHHOe Ipe0bIBaHUE B CETH U IPU3HAKHU
0e30IacHBIX ceTeBBIX TeXHOI0ruH (2xTor+TorBrowser+I2P+Tox)».
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