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Владимир

Восстановление файлов нужно не только «Криминалистам», но и обыкновенным

«Пользователям». Электронные носители «Информации» распространены

повсеместно и каждый сталкивается с проблемой «Повреждения» или

случайного «Удаления» файлов. Вернуть «Информацию» можно «Аппаратным»

или «Программным» путем. Методика восстановления «Аппаратным»

способом имеет особенности для каждого оборудования и требует специальных

приборов. «Программный» же способ доступен каждому.

В результате восстановления «Данных» любым способом, далеко не всегда удается

их успешно прочитать. Чаще всего получается восстановить только

поврежденную «Структуру» файла, но не «Данные». Учитывая, что

вся «Информация» имеет свой стандарт «Кодировки» и «Структуры», все равно,

есть шанс восстановить части файла вручную. Для этого необходимо знать файл

какого типа поврежден, изучить «Структуру» его «Заголовка» и заменить ее на

корректную. Но это работает не всегда. Для «Шифрованных» или «Сжатых»

файлов удастся восстановить только независимые блоки «Данных».

Файлы имеют «Заголовок» или "шапку", поэтому необходимо найти

корректный «Заголовок» файла. Его можно скопировать из рабочего однотипного

файла. Он должен быть большего размера, чем исходный. Изучив «Заголовок»,

необходимо определить его длину и положение, чтобы произвести корректное

копирование. После этого можно запустить файл, желательно, использовать

программы, которые способы читать «Поврежденные» и «Недокаченные» файлы.

Если видно или слышится некорректное изображение или звучание, «Данные»

после заголовка нужно смещать по одному «Биту» до тех пор, пока не будут

слышны или видны неповрежденные участки данных.

Также, стоит отметить, что возможны ситуации, когда «Данные» просто не были

записаны на носитель «Информации». Поэтому важно, если это

записывающий «Съемный носитель» или другое устройство, проверять наличие

таковой «Записи». Это можно сделать путем сверки «Индикации». Но возможны

сбои устройства, которые приводят к остановке «Записи», даже при

наличии «Индикации». Поэтому, проверяйте присутствие последних «Записей» в

меню устройства, например, по «Дате». Рекомендуется делать это при каждом

повторном использовании устройства или периодично.

Причины, по которым это может произойти различны: «Сбой

электроники», «Электромагнитные помехи», в том числе, преднамеренные и



выводящие из строя оборудование, «Старое оборудование» ,«Дистанционное

использование закладки» в устройстве для отключения записи на носитель

(такое есть в большом количестве устройств, к сожалению) и др. Размещать

устройства лучше в изолированном от внешнего мира помещении и обязательно

вести «Журналирование». Если возможно организовать безопасный канал, то

логи «Журнала» стоит передавать по нему постоянно.

Приступим непосредственно к работе с программами восстановления файлов.

«Recuva» при запуске открывает «Мастер восстановления», благодаря которому

легко сконфигурировать настройки процедуры восстановления. Использование

программы очень просто. Но стоит отметить один ньюанс: по

умолчанию «Recuva» восстанавливает только удаленные файлы. Для того, чтобы

включить режим «Поиск не удаленных файлов (восстановление с

поврежденного носителя)», нужно после поиска по «Мастеру восстановления», в

окне, где отображены результаты поиска, нажать «Перейти в расширенный

режим».
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После перехода в расширенных режим, появится кнопка «Настройки», по ее

нажатию откроется «Сервис». В данном окне необходимо проверить, чтобы были

установлены все галки во вкладке «Диски» и «Действия». Затем провести

повторный поиск из окна результатов, нажав кнопку «Анализ».

Программа «Recuva» способна восстанавливать «Системные диски» и «Съемные

носители».
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Существует более профессиональная программа анализа различных

носителей «Информации» и «Побитовых копий» «Жестких дисков» и «ОЗУ». У

программы «Autopsy» есть версии, как для «Windows» так и для «Linux». Но

рекомендуется использовать версию для «Windows», потому что она имеет более

удобный способ представления «Информации» для анализа конечному

«Пользователю». Кроме восстановление и анализа удаленных файлов, программа

способна «Классифицировать» огромное количество типов файлов, выделить из

них «Важные» и «Подозрительные» файлы с аномальными характеристиками.

Кроме этого, программа способна упорядочить все файлы в «Timeline», другими

словами, показать историю работы на компьютере с «Информацией» и все

http://www.sleuthkit.org/index.php
http://www.sleuthkit.org/index.php
https://www.microsoft.com/ru-ru/windows/
https://www.microsoft.com/ru-ru/windows/
https://www.microsoft.com/ru-ru/windows/
https://www.microsoft.com/ru-ru/windows/
https://www.microsoft.com/ru-ru/windows/
https://www.microsoft.com/ru-ru/windows/


проделанные операции.

Для того, чтобы иметь возможность создания «Побитовых копий» рекомендуется

иметь переходник с «Системных разъемов» дисков на универсальный «USB»,

например, «USB 3.0 to HardDisk». Для создания «Побитовых копий ОЗУ» или

машин, которые нельзя выключать, вносить изменения, рекомендуется

использовать «Caine Linux».
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