3aluineHHoe nNpeOdbIBaHUeE B CEeTHU U IIPM3HAKHU 0e30IacCHbIX CeTeBBIX
TexHosiorur (2xTor+TorBrowser+I2P+Tox)

Bragumup

Tlocite Toro, Kak « AHTepHeT» IOJY4III «MaccoBoe pacompocTpaHeHHe», G0JILIIMHCTBO JIIo/ie paloBaIiCh OTKPBIBITHMMCS HOBBIM

BO3MOKHOCTSM IIoMcKa « AHGpopmanuu». Ho yepes onpe/eeHHbIN «[IpOMEXXyTOK BpeMeHH», KOIja 3Ta QyHKIusA « HHTepHeTa» cTaa s BceX «[IpMBBEIYHOM», €ro
Hava/Ii CTPeMHUThCH «MaKCHMaIbHO 3¢ PpeKTHBHO» HCII0/Ib30BaTh JJIs II0JIy4eH s « IMYHOM BBIrOJbI» 13-3a O60JILII0N «AyIHTOPHH» II0/Ib30BaTe el « ITHTepHeTa».
9TO CTaJI0 HOBEIM IIEPHO/I0M PasBUTHA 11 « IHTepHeTa». [10SBHIack He0O6XOAUMOCTE B HaBBIKaX «3alllMIIeHHOI0» MCII0/Ib30BaHus « iHTepHeTa» U «IIPpHBUBKH
TPaBHILHBIX OPHEHTHPOB» IIPH I10/160pe «Be30nacHbIX CETeBBIX TEXHOIOTHI».

TIepBBIM /iesI0M, ITpejyIaraio «IIombITaThCsl OCH/IMTE» IBYX YacOBOH «O030PHBIiH POIMK», KOTOPBIH II03BOJIUT IIOHSTE, Kak «[IpaBH/IBHO» II0/I6UpaTh «be3onacHbIe
TeXHOJIOTHH», 10 KaKUM «KpHuTepnsM Bb16opa». KpoMe 3T0ro, OH IoKaXkeT «CyIIeCTBYIOIIHE» PeIleHUsI. IX MO>KHO HCII0IB30BaTh yoKe «CerofHs». Beiemm
crepyromue «IllepcneKTHBHBIE» TexHOJIOrHH: «Hyperboria», «TIribler». [logpo6Hee: «Hyperboria: HaTepHet 2.0», «<Hyperboria: Kak Bce ycTpoeHo», «<Hyperboria:

https://www.youtube.com/watch?v=Tiohs-bvEZw https://www.youtube.com/watch?v=cK73sYM3g0Q

Janee 6yzieT pacCMOTpeH «MeTo/», KOTOPBIH «PeKOMeHAyeTCs» UCII0JIb30BaTh /11 o6ecriedeHus «[I0OBBIIIEHHOH 3alUIeHHOCTH BBIX0Ja» B « AHTEepHeT», OH
T103BOJIsIeT «KOMIIEHCHPOBaThL» HEKOTOPBIe HeJIOCTaTKH ceTel «Tor»: «VISBHMOCTH 3alllHThI BXOJHBIX COeMHEeHHI H3-3a epe6opa KOHeYHOI0 MHOKeCTBa
HM3BeCTHBIX OTKPBITBIX K/II0Yel» (He06X0/[MMO YBeIMUYUTh KOJIN4YecTBO «IIpOMeXKyTOUHBIX y3/I0B»), «[I0BBIIIIEHHYI0 BEepPOSITHOCTE MONaJaHHs B IeII0YKY OJHHMX
H TeX >Ke NONYJ/IIPHBIX Y3JI0B, 0CO0EHHO IPH BKJIIOYEeHHOI YHKIIMH BHIOOPA y3JIa C GHICTPOMH CKOPOCTHI0» (HE06X0/[MMO YBEJIMIUTH KOJIMIECTBO
«IIpOMesKyTOYHBIX y3JI0B»), «OTC/Ie;KMBaHHe TpadHKa Ha BX0/ie H BbIXoje» («/DKHTTep» MOo)KeT TaKUM 06pa3oM HOCHUT 6oJlee «HemnpeackasyeMblii» XapaKTep, HO
3pdexTHBHEE «3alIyMHUTh» TpaduK) U T.I1. Haubosree «IIpocToii» criocob o6UTHCS 11o/j06H0r0 «dddexrar» GyeT pacCMOTpeH fajee.

«PeKOMeH/lyeTcsI» HCII0/Ib30BaTh KOMITbIOTeD ¢ «be3omacHoi c60pkoii» cucTteMsl «Linux» 6e3 fjocTyia B «IHTepHeT» U 6e3 [paiiBepoB

111 «YerpokcTB HHTepHeTa», 10 BO3SMOXKHOCTH, «OTK/IIOYHTH allllapaTHO». B faHHyI0 «ba3oByro OC» He06XOUMO YCTaHOBUTD

cpefly «BHpTyanu3anuu» ¢ «OTKPBITBIM KOIOM», HallpuMep, «VirtualBox». Co3/aTh B Hell «/IBe» «BUpTya/IbHbIe MalIMHBID»: «Whonix Gateway» u «Parrot
Security 0S». «<Whonix Gateway» ¢ BbIX0/10M B «IHTepHeT» Uepe3 Moy IbHYI0 «USB CeTeBYI0 KapTy» U IOCTYIIOM K BHyTpeHHel ceTu «Whonix». «Parrot Security
0S» TOJIBKO C JOCTYIIOM BO BHYTPeHHIOK ceTb « Whonix».

J1s1 ToTO, UTOGH! «VirtualBox» cMOr IIOJKJII0YATh Ji06bIle «USB ycTpoicTBa» HAIIPSIMYIO B « BUPTyaJIbHYI0 MallIMHY», B HEKOTOPHIX «Linux» HE06X0AUMO J06aBUTH
«IloB30BaTe IsA» CUCTEMEI B Ipymy «Vhoxusers» u «Ilepe3arpy3uTsb» KOMIIbIOTED.

Hacrpotika «Tor» nutro3a « Whonix Gateway» (IlepBbIit ypOBeHb 3aIITUTBHI)

BupryasbHas ManirHa ¢ «Whonix Gateway» IIpeoCTaBIIsIeTCsI MAKCHMaIbHO HaCTPOEHHOM /TSI ee 6e30I1aCHOT0 UCIT0/Ib30BaHUsI, II09TOMY HY>KHO GYIeT BHECTH
TOJIBKO HEGOJIBINNE H3MEHEHUs! B KOHQUTYpaIIHIo CHCTeMBL. JlaHHasi cucTeMa He IIpe/{Ha3HaueHa [JIst paG0ThI B HEM U CIY>KUT TOJIBKO IS 3aL[UTEL

TTocite pacriakoBku «Whonix Gateway» peKoMeH/iyeTcs 06513aTeJIbHO BHECTH CJIe/[YIOLHe H3MeHeHHUs:
- BBRIKJTIOUUTE «O0mui 6ydep ooMeHa»;
- BRIKJIIOUHTE «PyHKIUI0 Drag'n'Drop»;

- BHIKJIIOYHTE «CeTeBoii aganTep B pesxume NAT», IOTOMY YTO B peabHoM OC IIpe/IiosIaraeTesl, YTo ZOCTyIa B « IHTepHEeT» HET Ha IIPOrpaMMHO-aIIapaTHOM
YPOBHE U OH BO3MO>KEH TOJIBKO Uepe3 MOAYILHYI0 «USB CeTeBYI0 KapTy»;

- CMEHUTH IMYJISITOP CeTeBOM KapThl J/Is1 BHYTpeHHel ceTH Ha «Intel PRO/1000 MT», ceTeBasi KapTa J]0/DKHA BKJIIOYAThCS ITPH 3aIlycKe « BUPTyaJIbHOH MalIMHbBI»
(perxuM «IIoOAKTIOYHTH KabesIb»).

Whonix-Gateway140074 - HacTpoiiku
D6wme Y P
{ X @ Obuwme CeTb
DcHoBHble | JononHuTensHo | OnucaHue | L
B - e @ Cucrema R
Nanka ana ciumkos: | /media/m/f7fd016 Agantep 1 | Agantep 2 | Agantep3 | Aaantep4
Aucnnei =
06w ydep obMeHa: | BuikaoueH LLJ Brnounte ceTesoii ajantep
bocuTeni TVN NOAKNIOUEHNA: | BHYTPEHHSRSA ceTh &
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Iocste 3amycka «Whonix Gateway» noctyil B « AHTepHeT» Gy/ieT HEBO3MOYKEH, IIOTOMY YTO B CHCTEME He YCTaHOBJIEHBI II0 YMOTIaHHUIO CITY)KObI ITOIKIFOUEHHS
CMEHHBIX YCTPOHCTB ¥ HHTEPHET COeIMHEHHH, Kak BO MHOTHX JIPYTHX I10/Ib30BaTeIbCKHUX «Linux». KpoMe 3TOro0, K COKaJIeHHIO, JaHHAast OC

[103BOJISIET YCTAHABJIUBATE TOJILKO OGHOBJIEHUS CUCTEMBI «Linux», Ha KOTOPOY 0CHOBaH JUCTPHOYTUB «Whonix Gateway», HO BEPCHIO JUCTPUGYTHBA, I10KA YTO, HE
yZaI0ch 0GHOBUTH aBTOMAaTHUECKH, 6€3 CKauMBaHUsI HOBOro 06pa3a «Whonix Gateway», He CMOTpSI Ha TO, UTO BCe HEOGXO/[IMBbIe Pero3uTopuu «Whonix Gateway»
MO/K/IIOUeHbL. Hajlerch, B GY/YIIeM 9TO HCIIPABSIT.

IIepBBIM [1eJI0M, PpeKOMEH/YeTCsI CMEHUTD I1apoJib «Iloib3oBaTessi» U «Root» CO CTaHZAPTHOIO ITapoJId: «changeme» U U3SMEHUTH A3BIK CUCTEMEI Ha pyCCKHﬂ.
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«USB CeTeByI0 KapTy» B TaK0O¥ CHCTeMe HEO6X0AUMO IIOJKII0YATh B CAMOM Ha4aJIe ee 3aIycKa. /I 3TOro HeoGX0MMO IIOK/IIOUUTD JAHHOE YCTPOUCTBO U
npomucaTh B GruIbTpax USB yCTPOMCTB, UTO6BI IIPOMCXOAUIIO aBTOMAaTHUYeCKOe IIepeKIIYeH e Cpasy IpH 3amycke « Whonix Gateway». B peaJIbHOM CHCTEMe
PEKOMEHJIYeTCsI YaIUTh paiBephl ¥, KAK MUHHUMYM, OTK/IFOUHUTH aBTOMaTHYECKOe TI0AKII0YEHHe K CeTH U aBTOMaTUYeCKOe II0JIyUeHHe afpecoB «IPv4», «IPV6» 1
T.IL

M3-3a TOTO, UTO MBI H3MEHMJIH CII0C06 BBIXO/ia B « MHTEepHeT» uepe3 «USB CeTeByI0 KapTy», a He «NAT yepe3 peaIbHBIi KOMIBIOTEP», TO HAM HEOGXOAUMO He
CTaTHUYeCKH, a JMHAMUYeCKH II0/Ty4aTh ITapaMeTpsl y «DHCP» MappyTusaTopa (B H080il 8epcuu paspabomuuku yoaiuau nakemst oocayscusarouwsue «DHCP»,
noamomy nponucsleaem cmamuvecku). [IoaToMy, paCKOMMEHTHM Heo6X0[UMble CTPOKU B dailire «/etc/network/interfaces.d/30_non-qubes-whonix» TosbK0 B
oTHoIreHuH «eth0». IlapameTps! «ethl» MOXKHO He MEHSITh, HO HeOGXO0/[IMO 3aIIOMHHTD, OHU IIPUTOJSTCS IIPH HAaCTPOHKe BHYTPeHHeH ceTH B «Parrot Security OS».

(ITpum. ped. Xotsi, B «Parrot Security OS» 10CTaTOYHO IIPOrpaMM, YTOGHI He 3aII0MUHATh 3Ty HHPOPMAIIHIO)

Terreps, >KeCTKO ITPOIIMIIIEM ITaPAMETPHI CETEBBIX YCTPOHCTB: «eth0» - 111 «USB CeTeBoii KapThl», «eth1» - 111 BHyTpeHHeH ceTH. IloueMy 3TO He0GX0/[UMO /ieJIaTh?
Bo NepBBIX, IpH NMoAK/II0UeHUH «USB CeTeBOH KapThl» CUCTeMa MOKeT IIPHUCBOUTE el UMs1 0TJIM4HOe 0T «eth0», Bo BTOpsIX B «Whonix Gateway» B Me>KceTeBOM
9KpaH BHECEHBI 0COGbIe HACTPOMKH OTHOCHUTEILHO HMeH «eth0» 1 «ethl», I109TOMy Ha3BaHUS JO/DKHBI COXPAHUTHCSI, UTOGHI HE MEHSITh BCE OCTAJIbHOE. [T 9TOT0
Heo6X0IMMO 0TpeJJaKTUPOoBaTh daiisr «etc/udev/rules.d/70-persistent-net.rules».

waun 11paska BWA  BOOKMArks HacTpouka  Lnpaska

- user : bash

File: /etc/network/interfaces.d/30 non-gubes-vhonix

a

®aiin  Mpaeka Buwa Bookmarks Hactpoiika Cnpaeka

nt-net.rul

= “user: nano— Konsole

@aiin

Mpaeka Buag Mepexoa Cepeuc Hacrpoiika ®aiin  Mpaexa Bookmarks

Hacrpoiika

®aiin: /etc/udev/rules.d/70-persistent-net.rules

Cnpaska

< 98  Q Hawimu [ preview [
B terminfo ~ KopHesasananka > etc > udev
B3 tmpfiles.d
When using Virtua t Phy
- ethl is an internal, isol v > Btor =
and or
y used to comm B torred 70-persistent-net.
v B udev ° rules

aut 1

face ethl ine
#2 INT
addr

PexoMeHJIyeTcs, IOC/Ie HACTPOMKK M 06HOBJIEHHs CHCTEMBI, OUMCTHUTD ee, HallpuMep IporpaMmoii «Bleachbit» 1 czies1aTh CHEUMOK /IS ITOCTOSTHHOTO c6poca
COCTOSIHMSI CUCTEeMBI /{0 HCXOHOTO II0cjIe pa6oThl B Heit. [Ipy BOSHUKHOBEHUU 06HOBJIEHUH, IOBTOPUTE IIPOIIeAyPy: 3allyCTUThL U3 CHUMKA, 00HOBHUTD, IOUUCTUTD U
cZiesIaTh HOBBIM CHMOK BUPTYaIbHOM MaIllMHEI M TOJILKO IIOTOM 3aIlycKaTh /Il paboThl. TakKe, peKOMeH/[yeTcsl BRIKIIOUUTE B « Whonix Gateway» coxpaHeHUe
ceccHH pabouero cTojia (HallpuMep, PacIoIoKeHHs OKOH Ha paboueM CToJIe).
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B xoze II€pCOHAJIBHBIX PICCJIe[.(OBaHHI:I TexHoJiorus «Tor» IIPOsABJIsiIa IIPU3HAKHY €€ He 6€30I1aCHOCTH. Jaxe IIPH BCeX II€PEYHCIeHHBIX 31eCh crioco6ax CepLe3HOT0
TIOBBIIIEHUS Ha/Ie’KHOCTH TeXHOJIOTUH «Tor» OpraHU3allOHHBIMHY 1 KOH(l)I/II'YpaLII/IOHHbIMI/I MepaMHu. Ho HO,E[OGHaH cucTeMa, TeM 6oJee, IIPpaBHJIBHO
CKOH(PI/II‘ypHpOBaHHaﬂ CEepPBEE3HO YCIOXKHAET C/Ie’KEHHE 3a BaMH.

ﬂeﬁCTBI/ITeJleO QHOHHMHOe U 6e30I1acHOe HpeﬁbIBaHI/Ie B CETH, TO YTO 0OBITHO O’KHTaeTCs IIPU UCITI0Ib30BaHUH CHCTEMBI «Tor» MO>KHO IIOJIyYUTH TOJIBKO B
C/IeYIOIIUX CIydasax:

1) «2xTor»+«I2P» 1151 opraHu3aIuy 6e3onacHoro «<MHTepHeT» (0T HacTpoeK «I2P» 1 ToBepHs K COCeJHUM BHECEHHBIM y3JIaM TOKE Cepbe3HO MeHsIeTCsI ypOBEHb
Ha/[e>KHOCTH JJAHHOM TEeXHOJIOTHH, HO B II€JI0M, COYeTaHHe IBYX TeXHOJIOTHUH II03BOJISIET ITOJIYIUTE UTO-TO e ICTBUTEIHLHO IIPUGJIMIKEHHOE K ITOHSITHIO
6e30I1aCHOCTH).

2) «2xTor»+«ToX» I103BOJISIET TIOJIyIUThb CEPbe3HBII YPOBEHDb 6€30IIaCHOCTH /ISl «VOIP» TeXHOJIOTHH. [IPH YCIIOBUH, UTO JIOTHH BHOCHUTCSI BPYYIHYIO B BH/ie OTKPHITOTO
KJIF0Ya U TI0JIyYaeTcs: HEITOCPe/ICTBEHHO ¥ KOHTAaKTHUPYEMOTI0 YeJI0BeKa, JING0 U3 J0BEPEHHBIX WX ITePeIIpOBePEeHHBIX 110 [PYTHM KaHaIaM HCTOUHHKOB.
PeKOMeH/IyeTCs ISl 0060 BasKHBIX $aiyIoB IPUMEHSTH JIOTIOHUTEIHHOE UX ITHGPOBaHHe ITepe] epeadeii.

He MaJ1o Ba)KHOM B IIOBBIIIIEHUH Ha/le>KHOCTH «Tor» gBiisgeTca KOHq)I/II‘ypaLII/IH ITapaMeTpoB JTaHHOM TeXHOJIOTHUU B ¢aﬁ}1€ «torrc». JJaHHBIX ITapaMeTpoB MHOTIO, HO
PEeKOMEHIYEeTCsd aKTUBHO HCII0JIE30BaTh CIIEAYIOIIIE:

- «ExcludeNodes», «<ExcludeExitNodes» /151 HCKII0YeHHs 10 CTpaHe, yUaCTHUKOB Iieriouyek «Tor», HaIpuMep, TeX CTpaH, ITe aKTUBHO OTC/Ie’KUBAIOT BeCh TPadUK.
[J1aBHOe He IIepeGOPIIUTE U He HCII0/Ib30BaTh JJaHHbIe IIapaMeTphl Ha BceX ypoBH:X «Tor» (HanpuMep, B «TorBrowser» peKOMeH/[yeTcsI He HCKII0YaTh HUKaKUX
y3JI0B, HHa4Ye MOTYT BOSHUKHYTB ITPO6GJIeMBI paspellleHHst HMeH BHYTPEHHHUX CafTOB «.onion», a B «Whonix Gateway» u «Parrot Security OS» M0o>KHO
HMIIPOBU3UPOBATE, IIPAKTHYECKH KaK YTO/{HO U 3TO IIOBBICUTE YPOBEHb Ge30I1aCHOCTH);

- «<HardwareAccel 1» 103BoJIsIET UCIIOIH30BaTh arrrapaTHoe YCKOpeHue It I.LIPIq)pOBaHI/IH, €CJIK 3TO BO3SMOKHO;

- «MaxClientCircuitsPending», <NewCircuitPeriod» MakcuMaIbHOE KOJIMYECTBO OHOBPEMEHHBIX IIelI04eK /ISl pa3HbIX IIporpaMM(BKJIaZi0K) I10/I530BaTes U
BpeMeHHOM HHTePBaJI /I IIOCTPOEHHs HOBOH IIEIIOUKH B CEKYH/IAX;

- «UseEntryGuards 1», <NumEntryGuards» BKJIIOUeHFe [J0JIT0CPOUHBIX Y3/I0B B KAYeCTBE BXO/HBIX /ISl IIOBBIIIEHHUS 6E30I1aCHOCTH U KOJIMYECTBO TAKUX Y3JI0B
(pPeKoMeH/yeTCst He TIPH/Iep KUBAThCs OIIpe/ie/IeHHBIX y3JI10B B « Whonix Gateway» u «Parrot Security OS», HO IpHIepP)KUBAThCS TAKOBBIX B «TorBrowser»;

- «FastFirstHop 0» BEIKJIFOUEHHe I103BOJIIeT He IIPpUHUMAaThb Haubosee CKOpOCTHOﬁ Yy3eJ1, Kak HpHOpHTETHBIﬁ, YTO YBEJIMYUBAET BEPOATHOCTH UCII0JIb30BAHUSA OJHUX
U TeX K€ CKOPOCTHBIX Y3JI0B;

- «EnforceDistinctSubnets 1» JJId TOTrO, YTOOHI B IeII0YKax He ITIOBTOPSJIMCH CTPAaHBI, a’ke eCJIK IIOBTOPAKTCA, TO 3TO IIPOUCXOJUTE ropaszo pexe 1 06513aTeIbHO
Y3JIBI HAXOOATCA B PA3HBIX IIOJICETAX;

- «StrictNodes 1» 06s13aTe/IbHOE UCIIOJHEHHE BBEIEHHBIX BAMH HACTPOEK JJIS1 Y3JI0B.
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ration file
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PexoMmeHzyeTcs mmociie paﬁOTLI, BCe BpeMsd CﬁpaCLIBaTL CUCTEeMY J0 UCXOJHOI'0 HACTPOEHHOI'0 COCTOAHUA U U3SMEHATH CHUMOK TOJIBKO B CiIydyae 00HOBJIEHUS CUCTEMBI.
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Hacrpotika «Parrot Security OS» (Bropoit ypoBeHb 3aIIUThI)

Tlocite 3amycka Parrot Security OS Heo6X0HMO BKIIOYHTE PexkuM Anon Surf u sarmycTuts Tor-browser 1 cepdunra B MHTepHeTe. 3aaTh He06X0AMMbIe HaCTPOHKHU
6e30IacHOCTH faHHOTIO 6paysepa. Konduryparruto Tor B Whonix Gateway u Anon Surf (etc/tor) peKoMeH/yeTcsl U3MEHHTD B torrc Ha Hau6osiee 3GQpeKTUBHYI0 U
6e3onacHy0 (IpuMep KOHGUTYPAITIU HIDKE).

Hacrpotika «TorBrowser», «I2P» u «Tox» (TpeTHil ypoBeHb 3aIIUTHI)
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