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Аннотация: В данной статье рассматривается проблема 

создания защищенного канала связи с БПЛА. Предлагается 
новая версия шифратора для решения подобной задачи, 
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проводится тестирование его работы на конкретной 
программно-аппаратной платформе. Приведены результаты 
криптоанализа алгоритма. Предложен алгоритм генератора 
неприводимых многочленов, исследована скорость его работы 
для генерации неприводимых многочленов разной длины. 

Ключевые слова: алгоритм шифрования, переменная 
фрагментация блоков, БПЛА, протокол защищенного обмена 
информацией, программно-аппаратная платформа 

 
Каждый день в мире продается и разрабатывается 

бесчисленное количество современных электронных устройств, 
но вопрос безопасности в них, либо забывается, либо 
отодвигается на второй план, что влияет на качество защиты 
информации. 

Связано это с тем, что на первое место в рыночных 
отношениях всегда ставится максимальное удовлетворение 
запросу потребителя в сочетании с минимальным количеством 
затрат для производства конкретного оборудования. Поэтому, 
вопросам безопасности уделяется внимание только при 
производстве программно-аппаратных комплексов повышенной 
опасности и важности, например, цифровые электрические 
подстанции, но и здесь далеко не все идеально. 

В случае с обыкновенными потребителями этот вопрос 
вообще забывается. В некоторых случаях, специально 
оставляется уязвимость, чтобы была возможность в дальнейшем 
реализовать угрозу и получить различного рода информацию с 
целью использования ее, например, в коммерческих интересах. 
Даже сотовая связь имеет серьезные угрозы безопасности, что 
уж говорить об электросчетчиках и водосчетчиках, которые 
способны передавать дистанционно информацию о текущем 
уровне потребления электричества и воды. В них безопасность 
данных в разы ниже, есть высокий риск навязывания ложной 
информации. К серьезным последствиям это не приведет, но 
сможет доставить массу неудобств потребителю.  

Куда страшнее, когда разрабатываются устройства, 
отправляющие биометрию человека по беспроводным каналам 
без защиты, такие устройства сегодня на рынке представлены в 
большом количестве и все они практически всегда не имеют 
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никакой защиты передаваемой информации. И практически не 
разрабатываются подобные устройства без беспроводной 
передачи информации. Данная тенденция очень плохая, потому 
что создает большое количество угроз безопасности.  

Увидеть сегодня устройство, локально собирающее 
информацию в лог-файлах, а затем по запросу/подключению к 
компьютеру передающее (например, по витой паре или 
оптоволокну) данную информацию, практически невозможно. 
На рынке такие предложения практически отсутствуют. 

Беспилотный летательный аппарат (БПЛА) требует 
повышенной защиты передаваемой информации, потому что 
возможность навязывания ложной или искаженной информации 
может повлечь за собой серьезные последствия: от 
недостоверности получаемых с БПЛА данных, до утраты самого 
БПЛА. 

В данной работе рассмотрена новая версия шифратора, 
включающая генератор неприводимых многочленов. Приведены 
результаты экспериментов и получены характеристики скорости 
генерации неприводимых многочленов различной длины. 

Рассматриваемый в данной работе алгоритм «Шифратор 
125» подробно описан в публикации [1, 2]. Его программная 
реализация распространяется в рамках лицензии GPLv3 и имеет 
более 5000 строк (более 110 страниц формата А4) 
кроссплатформенного кода на языке Qt/C++. Исходный код 
программы доступен в Интернете [3], а также предоставляется 
по запросу на электронный адрес. 

Для возможности повышения автоматизации генерации 
КК или для увеличения базы неприводимых многочленов может 
понадобиться генератор случайных неприводимых 
многочленов. В новую версию программы алгоритма 
шифрования был добавлен генератор случайных неприводимых 
многочленов с возможностью тестирования на неприводимость 
любого введенного многочлена двоичного вида. 

Интерфейс модуля генератора (Рисунок 1) случайных 
неприводимых многочленов состоит из нескольких областей. 
Поле «исходный многочлен» предназначено для ввода любого 
двоичного многочлена с целью его тестирования на 
неприводимость и для вывода заданного количества 
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неприводимых многочленов для генератора. Результат 
тестирования на неприводимость выводится в поле под 
надписью «Результат». Количество неприводимых многочленов 
для генерации задается в поле после надписи «Кол-во». 

 

 
Рисунок 1 – Интерфейс модуля генератора случайных 

неприводимых многочленов 
 

Кроме этого, в поле «Матрица Берлекемпа» выводится 
матрица, на основании которой по алгоритму Берлекемпа 
определяется является ли последний протестированный 
многочлен приводимым или нет. В поле «Степень» задается 
параметр степени генерируемого неприводимого многочлена, в 
поле «Попытки» максимальное количество шагов от случайного 
числа до тех пор, пока не будет обнаружен неприводимый 
многочлен. В поле «Итераций» указывается на каком шаге от 
случайного числа был найден неприводимый многочлен, если 
искалось несколько многочленов за раз, то будет сумма таких 
шагов по всем. 

Благодаря данному модулю, в новой версии программы, 
база данных (БД) неприводимых многочленов по разным 
степеням была расширена с 600 до 5000 штук. В дальнейшем 
планируется автоматизировать подстановку случайных 
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неприводимых многочленов при генерации конфигурационного 
ключа и полностью отказаться от БД с сохранением 
возможности подстановки своих неприводимых многочленов, 
заранее известных, при помощи редактирования файла с 
ключевой информацией после его генерации, вручную. 

Рассмотрим предложенный запрограммированный 
алгоритм генерации неприводимых многочленов от случайного 
числа. 

На первом шаге, при помощи функций генератора 
случайных чисел программа создает случайную 
последовательность, которая соответствует степени искомого 
многочлена и проверяет ее на неприводимость. Если многочлен 
приводим, то число суммируется с единицей и это новое число 
заново проверяется на неприводимость. Так повторяется до тех 
пор, пока не будет найден неприводимый многочлен или не 
будет превышено число допустимых попыток. Если 
неприводимый многочлен был успешно найдет, то цикл 
повторяется столько раз, сколько указано в поле «Кол-во». 
Найденные многочлены выводятся в окне «Исходный 
многочлен». Если требуемое количество многочленов не будет 
найдено за ограниченное количество попыток, то будет выведен 
последний приводимый многочлен, даже если предыдущие 
были неприводимы. Алгоритм Берлекемпа подробно рассмотрен 
в учебнике [4] на странице 69. 

Допустим, генератор случайных чисел выдал многочлен 
«111110010101», он является приводимым, поэтому программа 
увеличит его на единицу и получит следующее за ним число 
«111110010110», которое тоже окажется приводимым, поэтому, 
так как, количество попыток равно 1000, алгоритм будет 
совершать третью попытку и прибавит к последнему числу еще 
единицу, получим: «111110010111» – данный многочлен 
является неприводимым. Программа смогла за три шага найти 
неприводимый многочлен.  

Операция поиска занимает определенное время и 
зависит от степени искомого неприводимого многочлена. В 
связи с этим, необходимо исследовать время работы данного 
алгоритма для многочленов степенью до 240. Для этого было 



157 

проведено исследование. Его результаты представлены в 
Таблице 1.  

Оценка скорости проводилась для степени многочленов 
с шагом 15: 15, 30, 45, 60, 75, 90, 105 и т.д. Была определена 
средняя скорость генерации неприводимых многочленов, кроме 
этого, в таблице можно увидеть максимальное значение max(3σ) 
и максимальное практическое значение max(пр), последнее 
отражает максимальное зафиксированное значения в ходе 
проведения эксперимента. Также, представлены значения 
стандартной (σ(абс)) и относительной (σ(отн)) ошибки 
исследования. 

На основании вышеприведенной таблицы был построен 
график (Рисунок 2). На нем можно увидеть, что скорость 
генерации неприводимых многочленов занимает порядок минут 
(вычисление проводились на 1 ядре процессора ноутбука intel i7 
3537U), что вполне допустимо для создания конфигурационного 
ключа, который не требуется генерировать также часто, как, 
например, временные ключи алгоритма. Ожидаемая скорость 
генерации конфигурационного ключа: около 5 минут при 
количестве раундов до 3 штук и 15 минут при количестве 
раундов до 7. 

Учитывая показания скорости генерации, которые были 
получены в ходе проведения эксперимента, можно сделать 
вывод, что будет целесообразно встроить алгоритм генерации 
неприводимого многочлена в алгоритм генерации 
конфигурационного ключа, тем самым, отказаться от 
использования базы данных заранее известных неприводимых 
многочленов, что значительно упростит использования данного 
алгоритма шифрования и повысит возможность его 
автоматизации без потери степени защищенности шифртекста 
(при проведении последующих тестов непосредственно самого 
шифртекста). 
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Рисунок 2 – Скорость генерации случайного неприводим
многочлена 

 
Для обеспечения возможности занесения в 

конфигурационный ключ после его генерации своих, заранее 
определенных и протестированных неприводимых многочленов, 
нужно сохранять ключ в кодировке UNICODE, чтобы облегчить 
и ускорить процесс редактирования данного ключа вручную, а 
не только сторонними программами. 
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продуктов питания. Применение арабиногалактана в 
кондитерской промышленности позволяет улучшить 
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